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VILNIAUS RAJONO SAVIVALDYBES ADMINISTRACIJOS
DIREKTORIUS

ISAKYMAS

DEL VILNIAUS RAJONO SAVIVALDYBES ADMINISTRACIJOS DIREKTORIAUS
2019 M. GRUODZIO 20 D. ISAKYMO NR. A27(1)-3610 ,,DEL ASMENS DUOMENU
SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASO PATVIRTINIMO*
PAKEITIMO

2026 m. d. Nr. A27-
Vilnius

Vadovaudamasis Lietuvos Respublikos vietos savivaldos jstatymo 34 straipsnio 6 dalies 2
punktu, 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 de¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas), 24 straipsnio 1
dalimi, 32, 33 ir 34 straipsniais ir Lietuvos Respublikos asmens duomeny teisinés apsaugos
Jstatymu:

1. Pakeiciu Vilniaus rajono savivaldybés administracijos direktoriaus 2019 m. gruodzio 20 d.
isakymu Nr. A27(1)-3610 patvirtinta Asmens duomeny saugumo pazeidimy valdymo tvarkos
aprasg ir i8déstau jj nauja redakcija (pridedama).

2.P a v e d u Vilniaus rajono savivaldybés administracijos Paslaugy ir dokumenty valdymo
skyriui su Siuo jsakymu supazindinti visus Administracijos ir senitinijy darbuotojus.

3. NurodauS§jjsakyma paskelbti Vilniaus rajono savivaldybés interneto svetainéje.

Administracijos direktorius Vytautas Vansavicius



PATVIRTINTA

Vilniaus rajono savivaldybés administracijos direktoriaus

2019 m. gruodzio 20 d. jsakymu Nr. A27(1)-3610

(Vilniaus rajono savivaldybés administracijos direktoriaus

2026 m. d. jsakymo Nr. A27- redakcija)

I SKYRIUS
BENDROSIOS NUOSTATOS

. Vilniaus rajono savivaldybés administracijos (toliau — Administracija) Asmens duomeny
saugumo pazeidimy valdymo tvarkos aprasSas (toliau — Aprasas) nustato galimy ir patvirtinty
asmens duomeny saugumo pazeidimy nustatymo, praneSimo, suvaldymo, tyrimo, rizikos
ivertinimo, dokumentavimo, prane§imo prieziiiros institucijai ir duomeny subjektams bei
prevenciniy priemoniy jgyvendinimo tvarka.

. ApraSo tikslas — uztikrinti, kad j incidentus biity reaguojama nedelsiant, biity sumazintas
neigiamas poveikis fiziniy asmeny teiséms ir laisvéms, iSsaugoti jrodymai ir tinkamai
igyvendintos Bendrojo duomeny apsaugos reglamento (toliau — BDAR) 33 ir 34 straipsniuose
nustatytos pareigos.

. ApraSas parengtas vadovaujantis BDAR, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu ir atsizvelgiant j aktualias Valstybinés duomeny apsaugos inspekcijos
(toliau — VDALI) rekomendacijas, Europos duomeny apsaugos valdybos gaires dél pranesimo
apie asmens duomeny saugumo pazeidimus bei VDAI saugumo priemoniy ir rizikos vertinimo
gaires.

. Aprasas taikomas visiems Administracijos ir senilinijy valstybés tarnautojams, darbuotojams,
praktikantams bei kitiems asmenims, kurie, vykdydami funkcijas, gauna prieiga prie
Administracijos tvarkomy asmens duomeny. Duomeny tvarkytojams Apraso reikalavimai
taikomi tiek, kiek tai nustatyta su jais sudarytose sutartyse ir BDAR 28 bei 33 straipsniuose.

. AprasSas taikomas popierine ir elektronine forma tvarkomiems asmens duomenims, taip pat
incidentams, susijusiems su informacinémis sistemomis, duomeny bazémis, debesijos
paslaugomis, elektroniniu pastu, mobiliaisiais jrenginiais, fizinémis bylomis ir kitomis
laikmenomis.

. Jeigu incidentas kartu laikytinas kibernetiniu incidentu, greta §io Apraso taikomos
Administracijos kibernetinio saugumo ir informaciniy sistemy incidenty valdymo procediiros
bei teisés aktuose nustatytos pranesimo kompetentingoms institucijoms pareigos. Toks
lygiagretus procesas nestabdo BDAR nustatyty terminy.

I SKYRIUS .
SAVOKOS, PRINCIPAI IR ATSAKOMYBES

. Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo pazeidimas, dél kurio
netycCia arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami
persiysti, saugomi ar kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama
prieiga.

. Saugumo incidentas — jvykis, kuris gali turéti arba turi neigiamg poveikj informacijos ar
informaciniy sistemy konfidencialumui, vientisumui arba prieinamumui. Ne kiekvienas
saugumo incidentas yra ADSP: jeigu nebuvo paveikti asmens duomenys arba nebuvo
pazeistas jy konfidencialumas, vientisumas ar prieinamumas, jvykis ADSP nelaikomas, taciau
jo kvalifikavimo motyvai turi buiti dokumentuoti.



9. Galimas ADSP - incidentas, dé¢l kurio dar néra pakankamai duomeny patvirtinti, kad jvyko
ADSP, bet yra pagrjstas jtarimas, jog gal¢jo biiti paveikti asmens duomenys. Apie galima
ADSP pranesama ir jis tiriamas taip pat skubiai kaip patvirtintas ADSP.

10. ADSP gali biati konfidencialumo, vientisumo, prieinamumo arba misrus. Laikinas asmens
duomeny neprieinamumas taip pat gali biiti ADSP, jeigu dél jo gali kilti reik§mingy neigiamy
pasekmiy fiziniams asmenims.

11. SuZinojimo apie ADSP momentas — momentas, kai Administracija turi pakankama pagrjsto
tikrumo laipsnj, kad jvyko saugumo incidentas, d¢l kurio buvo pazeisti asmens duomenys.
Vien pirminis nepatvirtintas jtarimas ne visada reiskia suzinojimg BDAR 33 straipsnio
prasme, taciau tyrimas negali biiti nepagristai vilkinamas siekiant atidéti 72 valandy termino
pradzia.

12. ADSP koordinatorius — Administracijos direktoriaus paskirtas darbuotojas arba padalinys,
organizuojantis §iame Aprase nustatytus operatyvius veiksmus, informacijos surinkima,
tyrimo koordinavima ir dokumenty parengima. Iki koordinatoriaus jsitraukimo neatidéliotinus
veiksmus organizuoja pranes§img gaves tiesioginis vadovas.

13. Administracijos direktorius arba jo jgaliotas asmuo, atsizvelgdamas ;] ADSP koordinatoriaus
surinktg informacijg ir duomeny apsaugos pareigiino (toliau — DAP) konsultacija, priima ir
dokumentuoja sprendimus dél pranesSimy VDALI ir duomeny subjektams, iStaisomyjy
priemoniy bei tyrimo uzbaigimo.

14. DAP laiku jtraukiamas j ADSP vertinima, konsultuoja d¢l BDAR taikymo, rizikos fiziniy
asmeny teiséms ir laisvéms, pranesimy turinio, stebi, kaip laikomasi Apraso, ir gali teikti
nepriklausomas rekomendacijas. DAP nevykdo techninio incidento $alinimo ir neperima
duomeny valdytojo atsakomybés uz galutinj sprendima.

15. DAP laikinas nepasiekiamumas nestabdo reagavimo ir BDAR terminy. Tokiu atveju ADSP
koordinatorius ir Administracijos direktorius arba jo jgaliotas asmuo veikia pagal turima
informacija, o DAP jtraukiamas, kai tik tampa pasiekiamas.

16. Padaliniy vadovai, uz informacines technologijas, informacijos ir kibernetinj sauguma,
dokumenty valdyma, teis¢, komunikacijg ir kitas susijusias funkcijas atsakingi darbuotojai
pagal kompetencija privalo nedelsdami bendradarbiauti, teikti informacija, saugoti jrodymus ir
vykdyti patvirtintas priemones.

III SKYRIUS
PRANESIMAS IR NEATIDELIOTINI VEIKSMAI

17. Darbuotojas, pastebéjes ar jtares galimg ADSP, privalo nedelsdamas, bet ne véliau kaip per 2
valandas nuo pasteb&jimo, apie tai pranesti tiesioginiam vadovui, ADSP koordinatoriui ir
DAP Administracijos nustatytais skubaus rySio kanalais. Jei bent vienas i$ jy nepasiekiamas,
informacija perduodama kitiems nurodytiems asmenims. PraneSimas negali biiti atidedamas.

18. Darbuotojas nedelsdamas pateikia turimg informacija pagal Apraso 1 prieda. Formos
neuzpildymas ar informacijos triikumas néra pagrindas atidéti pirminj pranesima; forma
papildoma, kai gaunama naujy duomeny.

19. Darbuotojui draudziama savarankiSkai nuspresti, kad incidentas nereikSmingas, neinformuoti
atsakingy asmeny, trinti Zurnalinius jrasus, keisti ar naikinti galimus jrodymus arba iSoriskai
komentuoti incidenta, jeigu tam néra jgaliojimo.

20. Jeigu tai saugu ir nekelia papildomos zalos, darbuotojas imasi paprasty neatidéliotiny
priemoniy incidentui apriboti, pavyzdziui, sustabdo klaidingg siuntima, inicijuoja laisko
atSaukima, uzrakina jrenginj, pranesa apie pamesta laikmeng ar apsaugo popierinius
dokumentus. Techniniai veiksmai atliekami pagal IT ir saugos specialisty nurodymus.



21.

22.

ADSP koordinatorius, gaves pranesima, nedelsdamas uzregistruoja prading informacija,
nustato galimg suzinojimo momentg, informuoja Administracijos direktoriy arba jo jgaliota
asmenj, DAP ir pagal incidento pobiuid; jtraukia reikalingus padalinius bei specialistus.
Pirmiausia imamasi priemoniy incidentui sustabdyti, jo mastui apriboti ir duomenims

apsaugoti: panaikinama neleistina prieiga, kei¢iami pazeisti prisijungimo duomenys, atskiriamos
paveiktos sistemos, atkuriami duomenys i$ patikimy atsarginiy kopijy, praSoma neteiséto gavéjo
neperziliréti, neplatinti ir saugiai sunaikinti informacijg bei patvirtinti Siuos veiksmus, taikomos
kitos situacijai proporcingos priemoneés.

23.

24.

25.

26.

27.

28.

29.

30.

Incidento valdymo veiksmai turi iSsaugoti tyrimui reikalingus jrodymus. Fiksuojami
zurnaliniai jraSai, sistemos biiklé, laikas, prisijungimai, gaveéjai, atlikti veiksmai ir juos atlike
asmenys; jrodymai saugomi taip, kad biity uztikrintas jy vientisumas ir atsekamumas.

Jeigu incidentas susijes su klaidingai i$siysta informacija, vertinamas ne tik laisko ar
dokumento turinys, bet ir matomi gavéjy adresai, gavéjo patikimumas, fakting prieiga,
informacijos persiuntimo ar kopijavimo galimybé ir gavejo patvirtinimas dél iStrynimo ar
grazinimo.

Nustacius tik saugumo spraga, taciau neradus duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo ar neleistinos prieigos pozymiu, incidentas gali biiti nelaikomas ADSP. Si i§vada
turi bti pagrista patikrinus turimus zurnalinius jrasus ir kitus jrodymus; saugumo spraga vis
tiek nedelsiant Salinama.

IV SKYRIUS
TYRIMAS IR PAVOJAUS IVERTINIMAS

ADSP koordinatorius organizuoja tyrima pagal ApraSo 2 priedg. Tyrimas pradedamas
nedelsiant ir atlickamas tokia apimtimi, kad biity galima laiku nustatyti ADSP fakta, pobudj,
masta, pasekmes, suzinojimo momentg ir prane$imo pareigas.

Tyrimo metu nustatoma, kas jvyko; kada incidentas prasidéjo, buvo nustatytas ir sustabdytas;
kokios sistemos, laikmenos ir procesai paveikti; kokie asmens duomenys ir duomeny subjektai
paveikti; kas gavo ar galéjo gauti prieiga; ar duomenys buvo faktiskai perzitréti, kopijuoti,
pakeisti, prarasti ar paskelbti; kokios apsaugos ir atkiirimo priemonés veike.

Jeigu tikslus paveikty duomeny subjekty ar asmens duomeny jrasy skaiius nezinomas,
nurodomas pagristas apytikslis skai€ius, vertinimo metodas ir neapibréztumas. Informacija
tikslinama tyrimo metu.

Vertinant pavojy fiziniy asmeny teiséms ir laisvéms, atsizZvelgiama j pavojaus tikimybe ir
galimy pasekmiy rimtuma. Vertinimas turi biiti konkretus, pagrjstas faktinémis aplinkybémis
ir dokumentuotas — vien bendro pobiidZio teiginio, kad pavojaus néra, nepakanka.

Vertinami $ie pagrindiniai veiksniai:

30.1. ADSP pobudis ir trukmé¢, duomeny konfidencialumo, vientisumo ir prieinamumo

pazeidimo mastas bei galimybé jj atkurti;

30.2. asmens duomeny pobiidis, jautrumas, tikslumas, kiekis ir jy derinys, jskaitant specialiy

kategorijy duomenis, duomenis apie apkaltinamuosius nuosprendzius ir nusikalstamas

veikas, finansinius, prisijungimo ir tapatybés duomenis;

30.3. galimybé tiesiogiai ar netiesiogiai nustatyti fiziniy asmeny tapatybe,

pseudonimizavimo, Sifravimo ir kity apsaugos priemoniy veiksmingumas bei rakty

saugumas;

30.4. galimos fizinés, materialinés ar nematerialinés pasekmés, jskaitant diskriminacija,

tapatybés vagyste ar suk¢iavimg, finansinius nuostolius, reputacijos Zzala, profesinés

paslapties praradima, SantaZa, socialing zala, paslaugy ar teisiy apribojima ir asmens
duomeny kontrolés praradima;



30.5. duomeny subjekty skaicius, jy pazeidziamumas ir specifinés aplinkybés, ypac kai
paveikti vaikai, asmenys su negalia, socialiai pazeidziami asmenys, darbuotojai ar asmenys,
kuriems dél Administracijos sprendimy gali kilti reikSmingy pasekmiy;

30.6. neleistino gaveéjo tapatybé, patikimumas ir ketinimai, duomeny iSplitimo mastas,
prieigos trukmé, duomeny grazinimo ar sunaikinimo patvirtinimas ir galimybé suvaldyti
tolesnj naudojima;

30.7. Administracijos veiklos pobiidis, paveikto proceso svarba, incidento mastas, vieSumas,

tarpvalstybinis aspektas ir kitos reik§mingos aplinkybés.
31. Ivertinus aplinkybes daroma viena i$ i§vady:
31.1. incidentas néra ADSP — dokumentuojami faktai ir motyvai;
31.2. ADSP neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms — VDAI
nepraneSama, ta¢iau ADSP dokumentuojamas;
31.3. dél ADSP gali kilti pavojus fiziniy asmeny teiséms ir laisvéms — praneSsama VDAL,
31.4. d¢l ADSP gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms — praneSama
VDAL ir nepagristai nedelsiant informuojami duomeny subjektai, jeigu netaikoma BDAR 34
straipsnio 3 dalies iSimtis.
32. Jeigu abejojama, ar ADSP gali kelti pavojy fiziniy asmeny teiséms ir laisvéms, pasirenkamas
atsargesnis sprendimas ir VDAI praneSama. Paaiskéjus naujoms aplinkybéms pavojaus vertinimas
nedelsiant atnaujinamas.
33. Tyrimas ir incidento Salinimas vykdomi lygiagreciai. Laukimas, kol bus nustatytos visos
aplinkybés, negali buti priezastis praleisti 72 valandy pranesimo VDALI terming.

V SKYRIUS
PRANESIMAS VDAI

34. Kai dél ADSP gali kilti pavojus fiziniy asmeny teiséms ir laisvéms, Administracija apie ADSP
praneSa VDAI nepagristai nedelsdama ir, jeigu jmanoma, ne véliau kaip per 72 kalendorines
valandas nuo suZinojimo apie ADSP momento. Terminas skai¢iuojamas neatsizvelgiant } nedarbo
dienas, savaitgalius ar §venciy dienas.

35. Sprendima dél praneSimo VDAI priima Administracijos direktorius arba jo jgaliotas asmuo.
ADSP koordinatorius parengia pranesimo projekta, o DAP konsultuoja ir patikrina, ar jame pateikta
BDAR 33 straipsnio 3 dalyje reikalaujama informacija.

36. Pranesime VDALI pateikiama bent: ADSP pobiidzio aprasymas, jeigu jmanoma — duomeny
subjekty ir asmens duomeny jrasy kategorijos bei apytikslis skai¢ius; DAP ar kito kontaktinio
asmens duomenys; tikétinos pasekmés; priemonés, kuriy imtasi ar sitiloma imtis ADSP pasalinti ir
galimoms neigiamoms pasekméms sumazinti.

37. Jeigu per 72 valandas visos informacijos pateikti nejmanoma, pateikiamas pirminis praneSimas
su turima informacija ir nurodoma, kad likusi informacija bus pateikta etapais nepagristai
nedelsiant. PraneSimo atidéjimas vien dél to, kad tyrimas nebaigtas, negalimas.

38. Jeigu VDALI praneSama pra¢jus daugiau kaip 72 valandoms, kartu nurodomos konkrecios ir
dokumentais pagrjstos vélavimo priezastys.

39. Jeigu jvertinus aplinkybes VDAI nepraneSama, tyrimo ataskaitoje ir registre aiskiai nurodomi
faktai, pavojaus vertinimas ir sprendimo motyvai, kad VDAI galéty patikrinti BDAR 33 straipsnio
laikymasi.

40. VDALI pranesama jos interneto svetainéje paskelbtais aktualiais pateikimo budais ir naudojant
aktualiag rekomenduojamg forma. ISsaugomi praneSimo pateikimo, gavimo ir vélesnio
susirasinéjimo jrodymai.

41. Jeigu po praneSimo paaisSkéja, kad pateikta informacija netiksli, pasikeité pavojaus vertinimas,
incidentas nebuvo ADSP arba nustatytas didesnis mastas, VDAI nedelsiant pateikiama patikslinta
informacija.



VI SKYRIUS
DUOMENU SUBJEKTU INFORMAVIMAS

42. Kai del ADSP gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms, Administracija apie
ADSP informuoja paveiktus duomeny subjektus nepagristai nedelsdama. Duomeny subjekty
informavimui netaikomas automatinis 72 valandy terminas, taciau delsimas turi buti objektyviai
pateisinamas ir dokumentuotas.

43. Sprendimg dél duomeny subjekty informavimo, informavimo biido ir turinio priima
Administracijos direktorius arba jo jgaliotas asmuo, atsizvelgdamas j DAP konsultacija, ADSP
pobidi, skubg ir priemones, kuriy duomeny subjektai gali imtis Zalai sumazinti.

44. PraneSimas pateikiamas aiSkia ir paprasta kalba, atskirai nuo bendros ar reklaminés
informacijos. Jame apraSomas bent ADSP pobiidis, nurodomi DAP ar kito kontaktinio asmens
duomenys, tikétinos pasekmeés, Administracijos taikytos ar siilomos priemonés ir konkretiis
duomeny subjektui rekomenduojami apsisaugojimo veiksmai.

45. Informavimo kanalas parenkamas taip, kad praneSimas veiksmingai ir saugiai pasiekty
paveiktus asmenis. Atsizvelgiant | aplinkybes gali biiti naudojamas registruotas pastas, saugus
elektroninis pranesimas, SMS, asmeniné paskyra, telefonas ar keli kanalai; praneSime
neatskleidziama daugiau asmens duomeny, negu biitina.

46. Duomeny subjekty individualiai informuoti nereikia, jeigu:

46.1. paveiktiems duomenims buvo taikytos tinkamos techninés ir organizacinés apsaugos
priemongés, dél kuriy asmens duomenys asmeniui, neturiniam teis€és su jais susipazinti, tapo
nesuprantami, pavyzdziui, patikimas Sifravimas ir saugiis raktai;

46.2. po ADSP imtasi priemoniy, uztikrinan¢iy, kad didelis pavojus nebegaléty kilti;

46.3. individualus informavimas pareikalauty neproporcingai dideliy pastangy — tokiu atveju
vieSai paskelbiamas praneSimas arba taikoma panasi ne maziau veiksminga priemoné.

47. Sprendimas taikyti i§imtj turi buti konkreciai pagrjstas ir dokumentuotas. Jei VDAI pareikalauja
informuoti duomeny subjektus arba pavojaus aplinkybés pasikeicia, informavimas atlickamas
nepagristai nedelsiant.

48. Viesas praneSimas rengiamas taip, kad buty pastebimas ir pasiekty tikétinai paveiktus asmenis —
vien pasyvus paskelbimas interneto svetainéje gali biiti nepakankamas, todé¢l prireikus naudojami
keli informavimo kanalai.

VII SKYRIUS
DUOMENU TVARKYTOJAI IR KITOS INSTITUCIJOS

49. Duomeny tvarkytojas apie kiekvieng nustatyta ar jtariama ADSP, susijusj su Administracijos
vardu tvarkomais asmens duomenimis, pranesa Administracijai nepagrjstai nedelsdamas ir bet
kuriuo atveju per duomeny tvarkymo sutartyje nustatyta terming, kuris neturi buti ilgesnis kaip 24
valandos nuo suzinojimo. Trumpesnis sutartinis terminas turi vir§enybe.

50. Duomeny tvarkytojas pirminiame praneSime pateikia visg tuo metu turimg informacija,
nedelsdamas imasi suvaldymo priemoniy, saugo jrodymus, bendradarbiauja ir etapais teikia
papildomg informacija. Informacijos trikumas néra pagrindas atidéti pirminj praneSimag
Administracijai.

51. Sutartyse su duomeny tvarkytojais turi biiti nustatyti aiskiis praneSimo kanalai, kontaktai,
terminai, minimalus praneSimo turinys, bendradarbiavimo, jrodymy i$saugojimo, audito ir
subduomeny tvarkytojy valdymo reikalavimai.

52. Jeigu Administracija konkrecioje veikloje veikia kaip duomeny tvarkytoja, apie ADSP ji
nepagristai nedelsdama pranesa atitinkamam duomeny valdytojui pagal sutartj ir BDAR 33
straipsnio 2 dalj. Be duomeny valdytojo nurodymo VDALI ar duomeny subjektams nepranesama,
iSskyrus atvejus, kai pareiga kyla tiesiogiai iS teisés akty.



53. Nustacius nusikalstamos veikos pozymiy, kibernetinj incidenta ar kitg teisés aktuose nustatyta
atveji, informacija pagal kompetencijg teikiama teisésaugos institucijoms, Nacionaliniam
kibernetinio saugumo centrui ar kitoms institucijoms. Toks praneSimas nepakeicia ir nestabdo
pareigy pagal BDAR 33 ir 34 straipsnius.

54. ISoring komunikacijg su ziniasklaida ir visuomene koordinuoja tam jgaliotas Administracijos
padalinys, suderings fakting informacija su ADSP koordinatoriumi, DAP ir Administracijos
vadovybe. Komunikacija negali pakenkti tyrimui ar atskleisti pertekliniy asmens duomeny.

VIII SKYRIUS
DOKUMENTAVIMAS, REGISTRAS IR PREVENCIJA

55. Visi patvirtinti ADSP, nepriklausomai nuo to, ar apie juos pranesta VDAI ar duomeny
subjektams, dokumentuojami pagal BDAR 33 straipsnio 5 dalj ir registruojami ADSP registre pagal
ApraSo 4 prieda. Galimi incidentai, kurie po vertinimo nelaikomi ADSP, taip pat fiksuojami
nurodant kvalifikavimo i§vadg ir motyvus.

56. Registre ir susijusioje byloje turi biti tiek informacijos, kad biity galima atsekti incidento eigg ir
jrodyti atitiktj: datos ir tikslus laikas, suzinojimo momentas, aplinkybés ir priezastys, paveikti
asmenys ir duomenys, faktinis bei galimas poveikis, pavojaus vertinimas, priimti sprendimai ir jy
motyvai, praneSimai, suvaldymo ir taisomosios priemonés, atsakingi asmenys bei jgyvendinimo
terminai.

57. ADSP koordinatorius uztikrina, kad tyrimo byla ir registro jraSas biity pradéti nedelsiant, nuolat
pildomi gavus naujos informacijos ir uzbaigti patvirtinus galuting ataskaita. Uz registro
administravima atsako Administracijos direktoriaus paskirtas padalinys ar darbuotojas; DAP turi
prieiga prie registro ir stebi jo i§samuma.

58. ADSP dokumentai ir registro jrasai saugomi pagal Administracijos dokumentacijos plang, bet
ne trumpiau kaip 5 metus nuo tyrimo uzbaigimo, jeigu teisés aktai, VDAI nurodymas, teismo
procesas ar kitas teisétas poreikis nenustato ilgesnio termino. Pasibaigus terminui dokumentai
saugiai sunaikinami.

59. Prieiga prie ADSP dokumenty suteikiama tik tiems asmenims, kuriems ji buitina funkcijoms
atlikti. Dokumentai saugomi taikant jy jautrumui proporcingas technines ir organizacines
priemones, uztikrinant konfidencialuma, vientisuma, pricinamumga ir veiksmy atsekamuma.

60. Uzbaigus tyrima, nustatomos pagrindinés prieZastys, kontrolés spragos ir priemonés, skirtos
pasikartojimui iSvengti. Priemonéms paskiriami atsakingi vykdytojai, terminai ir patikrinimo budas;
ju igyvendinima kontroliuoja Administracijos direktoriaus paskirtas asmuo.

61. DAP ne reciau kaip kartg per metus analizuoja ADSP registro duomenis, pasikartojancias
priezastis, praneSimy savalaikiSkuma ir prevenciniy priemoniy vykdyma bei teikia Administracijos
direktoriui rekomendacijas, neatskleisdamas daugiau asmens duomeny, negu butina.

62. Darbuotojai periodiSkai mokomi atpazinti ADSP ir saugiai  juos reaguoti. Po reikSmingo
incidento arba nustacius pasikartojancia rizikg organizuojami tiksliniai mokymai, procediiry
perziiira ar techniniy ir organizaciniy priemoniy bandymai.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

63. Administracijos darbuotojai su Aprasu ir jo pakeitimais supazindinami Dokumenty valdymo
sistemos priemonémis. SusipaZinimas neatleidZia nuo pareigos dalyvauti mokymuose ir laikytis kity
informacijos saugos reikalavimy.

64. Aprasas perzilirimas ne re¢iau kaip karta per dvejus metus, taip pat pasikeitus teisés aktams ar
VDAL ir Europos duomeny apsaugos valdybos gairéms, Administracijos struktiirai, technologijoms,
praneSimo kanalams arba po reikSmingo ADSP, jeigu nustatoma procediiry trikumy.



65. Apraso priedai yra neatskiriama Apraso dalis. PraneSimams VDALI visada naudojama VDAI
paskelbta aktuali rekomenduojama forma ir aktualiis pateikimo biidai, net jeigu jie pasikeisty
anksciau, negu biity atnaujintas Aprasas.

66. Asmenys, pazeide Apraso reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta
tvarka.



Vilniaus rajono savivaldybés administracijos
Asmens duomeny saugumo pazeidimy valdymo
tvarkos apraSo 1 priedas

PRANESIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA

Svarbu. Apie galimg paZeidima praneskite nedelsdami, nelaukdami, kol bus surinkta visa
informacija. Jeigu forma tuo metu neprieinama, pirmiausia praneskite telefonu ar kitu skubiu
kanalu ir formg papildykite véliau.

1. Praneséjas ir praneSimo laikas
Pranesimo pateikimo data
ir tikslus laikas

Vardas, pavardé / duomeny
tvarkytojo pavadinimas

Pareigos, padalinys /
kontaktinis asmuo

Telefonas ir el. paStas

Kam ir kokiu kanalu jau
pranesSta

2. Incidento nustatymo informacija
Incidento nustatymo data
ir tikslus laikas

Galima incidento pradzios
ir pabaigos data / laikas

Vieta, sistema, jrenginys,
byla ar paslauga

Kaip incidentas nustatytas
ir kas ivyko

Ar incidentas tebevyksta? O Taip 0O Ne [ Nezinoma
3. Galimai paveikti duomenys ir asmenys

. . e L1 Konfidencialumo [ Vientisumo [l Prieinamumo [l
Galimo pazZeidimo pobudis o ..
Misrus [ Nezinoma
Asmens duomeny 0 Vardas, pavard¢, gimimo data
kategorijos O Asmens kodas ar kiti identifikatoriai

L] Kontaktiniai ir vietos duomenys
L] Finansiniai ar socialiniai duomenys
L] Prisijungimo duomenys, slaptazodziai



L] Specialiy kategorijy duomenys (nurodyti)
[J Duomenys apie apkaltinamuosius nuosprendzius ir
nusikalstamas veikas

L] Kita (nurodyti)

Duomeny subjektuy

kategorijos 0] Gyventojai / pareisk¢jai [ Darbuotojai [ Vaikai [ Kita

Apytikslis duomeny
subjekty ir jrasy skaicius

Kam duomenys atskleisti
ar kas galéjo gauti prieiga

4. Neatidéliotini veiksmai ir jrodymai

Kokiy veiksmy jau imtasi

Ar gavéjas patvirtino

duomeny iStrynima / [ Taip [0 Ne [0 Netaikoma Paaiskinimas:
grazinima

Kokie jrodymai iSsaugoti ir

kur

Kita svarbi informacija

Data: Parasas / patvirtinimas DVS:




Vilniaus rajono savivaldybés administracijos
Asmens duomeny saugumo pazeidimy valdymo
tvarkos aprasSo 2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO, PAVOJAUS IVERTINIMO IR

SPRENDIMO ATASKAITA

Pildo ADSP koordinatorius, jtraukdamas IT ir saugos specialistus, paveikto padalinio atstovus ir
DAP. Ataskaita pildoma etapais; jos neuzbaigimas nestabdo pirminio praneSimo VDALI.

1. Identifikavimas ir laiko juosta

Incidento / bylos numeris

Pirminio pranesimo gavimo
data ir laikas

SuZinojimo apie ADSP
momentas ir pagrindimas

Incidento pradzia,
nustatymas, sustabdymas ir
pabaiga

Tyrimo dalyviai ir ju
vaidmenys

Duomeny valdytojo /
tvarkytojo vaidmuo

2. Ivykio faktai ir kvalifikavimas

ISsamus jvykio ir prieZasciy
aprasSymas

Paveiktos sistemos,
jrenginiai, bylos ir procesai

Pazeidimo pobiidis

Misrus
Ar fakti$kai paveikti [ Taip LI Ne
asmens duomenys?
Kvalifikavimo iSvada 0 Ne ADSP

L1 Administracija — valdytoja

O Konfidencialumo

[ Administracija — tvarkytoja

L] Bendri valdytojai

O Vientisumo [ Prieinamumo [

[ Nezinoma. [rodymai ir motyvai:

L] Patvirtintas ADSP  [J Vertinimas tgsiamas



3. Paveikty duomeny ir duomeny subjekty mastas

Asmens duomeny
kategorijos ir jautrumas

Apytikslis asmens duomeny
jrasy skaicius ir
skaifiavimo metodas

Duomenu subjektuy
kategorijos ir
paZeidZiamumas

Apytikslis duomeny
subjekty skaifius ir
skaifiavimo metodas

Neleistini gavéjai / prieigos
turétojai

Ar duomenys perziiiréti,
kopijuoti, pakeisti,
sunaikinti ar pavieSinti

4. Pavojaus fiziniy asmeny teiséms ir laisvéms vertinimas

Veiksnys

ADSP pobudis, trukmé, mastas ir
atkuriamumas

Duomeny pobiidis, jautrumas, kiekis
ir derinys

Galimybe¢ identifikuoti asmenj;
Sifravimas / pseudonimizavimas

Galimos fizinés, materialinés ir
nematerialinés pasekmés

Paveikty asmeny skaicius ir
pazeidziamumas

Neleistino gavéjo pobidis, ketinimai
ir duomeny iSplitimas

Konkretus jvertinimas ir jrodymai



Veiksnys Konkretus jvertinimas ir jrodymai

Suvaldymo priemoniy
veiksmingumas ir likuting rizika

Kitos reikSmingos aplinkybés

. ISvada dél pavojaus lygio ir pranesimy

L] Incidentas néra ADSP
L1 ADSP neturéty kelti pavojaus — VDAI nepraneSama

Pagrista iSvada L1 ADSP gali kelti pavojy — praneSama VDAI
L1 ADSP gali kelti didelj pavojy — praneSama VDALI ir duomeny
subjektams

ISsamis iSvados ir
nepraneSimo motyvai (jei
taikoma)

Ar pavojaus vertinimas
turi biiti perziurétas?
. PranesSimas VDAI

72 valandy termino Data: Laikas:
pabaiga

[ Taip [0 Ne Data/salyga:

0] Nereikia [ Pirminis [ Etapinis [ Galutinis /

PraneSimo biisena .
patikslintas

Pateikimo data, laikas,
budas ir registracijos
numeris

Jei pavéluota — konkrecios
priezastys

Trikstama informacija ir
jos pateikimo planas

. Duomeny subjekty informavimas

. O] Informuoti individualiai [ Viesas / lygiavertis praneSimas
Sprendimas . .
L1 Neinformuoti

Informavimo arba



neinformavimo motyvai

PraneSimo data, kanalai ir
pasiekty asmeny skaicius

Duomeny subjektams
rekomenduoti veiksmai

. Suvaldymo, taisomosios ir prevencinés priemonés

Priemoné Atsakingas

. Sprendimai ir konsultacija

ADSP koordinatoriaus
iSvada, vardas, pavardé,
data

DAP konsultacija /
nuomoné, vardas, pavardée,
data

Administracijos
direktoriaus arba jgalioto
asmens sprendimas, data

Tyrimo uzbaigimo data ir
bylos nuoroda

Terminas

Busena / jrodymas



Vilniaus rajono savivaldybés administracijos
Asmens duomeny saugumo pazeidimy valdymo
tvarkos apraSo 3 priedas

GREITO REAGAVIMO IR SPRENDIMU PRIEMIMO ATMINTINE

Atmintiné nepakeicia Apraso. Esant abejoniy, praneSama atsakingiems asmenims ir
pasirenkamas atsargesnis sprendimas.

A. Pirmosios valandos veiksmai

Kada Ka atlikti Kas atsako
Nedelsiant, ne Pranesti tiesioginiam vadovui, ADSP Incidenta pastebéies
veliau kaip per 2 | koordinatoriui ir DAP; nelaukti iSsamios ap 18
. i asmuo
val. informacijos.
. Saugiai apriboti incidenta, iSsaugoti jrodymus, Darbuotojas, IT ir
Nedelsiant e D NP D
nekeisti ir netrinti Zurnaliniy jrasy. saugos specialistai
UZregistruoti prane§ima, nustatyti galima
Nedelsiant suzinojimo momenta, pradéti tyrima ir pavojaus ADSP koordinatorius
vertinima.
1ki 72 kalendoriniy J e1‘AD‘SP gali kﬁ‘?.ltl' pavojy — pateikti V[‘)AI‘ . Admlnls:tracgos ‘
valandy turimg informacijg; triikstamus duomenis teikti direktorius / jgaliotas
etapais. asmuo
L Jei ADSP gali kelti didelj pavojy — aiskiai ir Administracijos
Nepagristai . .o . . .. : . S
nedelsiant veiksmingai informuoti duomeny subjektus, jei direktorius / jgaliotas

B. Sprendimo seka

Ar paveikti asmens duomenys ir jy
1 konfidencialumas, vientisumas arba
prieinamumas?

3 | Ardél ADSP gali kilti pavojus?

4 | Ardel ADSP gali kilti didelis pavojus?

1§imtis?

6 | Ar gauta naujos informacijos?

Ar ADSP neturéty kelti pavojaus fiziniy
asmeny teiséms ir laisvéms?

Ar taikoma BDAR 34 straipsnio 3 dalies

netaikoma iSimtis.

zingsnis.

pranesimg.

asmuo

Ne — dokumentuoti, kodél tai ne ADSP.
Taip / neaiSku — 2 Zingsnis.

Taip — VDALI nepranesti, bet
dokumentuoti. Ne / abejojama — 3

Taip — VDAI per 72 kalendorines
valandas nuo suzinojimo.

Taip — VDALI ir duomeny subjektams
nepagrjstai nedelsiant.

Taip — dokumentuoti motyvus; prireikus

taikyti veiksmingg viesg ar lygiavertj

Atnaujinti pavojaus vertinima, registrg ir,
jei reikia, patikslinti praneSimus.



C. Prie$ uzbaigiant incidento bylg patikrinkite

0] Nurodytas ir pagristas suzinojimo momentas.

[0 Dokumentuoti ADSP faktai, poveikis ir taisomosios priemonés.

L1 Motyvuotas sprendimas dél VDAI ir duomeny subjekty informavimo.

[ ISsaugoti pranesimy pateikimo ir gavimo jrodymai.

L] Paskirti prevenciniy priemoniy vykdytojai ir terminai.

0] Atnaujintas ADSP registras ir nustatyta pavojaus vertinimo perzitiros data, jei reikia.



santrauka.

Nustatymo
N ir
r. suzinojimo
data / laikas

Registro saugojimo vieta:

Trumpas ADSP

apraSymas, pobudis

ir priezastis

Vilniaus rajono savivaldybés administracijos
Asmens duomeny saugumo pazeidimy valdymo

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAS
Registre fiksuojami visi patvirtinti ADSP. ISsamiis tyrimo duomenys saugomi susijusioje byloje; registre pateikiama bylos nuoroda ir sprendimy motyvy

Duomeny
subjektai ir
asmens duomenys
(kategorijos /
skaicius)

tvarkos apraSo 4 priedas

Pavojaus VDALI: data, :?llll)ogll(et::! Suvaldymo ir Atsakingas
lygis ir Nr./ jextat: prevencinés asmuo, bylos
v data, budas / . . .
motyvy nepranesimo . . priemonés / nuoroda ir
. neinformavim _ S
santrauka motyvai . busena uzbaigimo data
0 motyvai

Uz registro administravimg atsakingas asmuo / padalinys:
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